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一种基于云模型的 ＷＳＮｓ节点信誉安全方案
肖云鹏，姚豪豪，刘宴兵

（重庆邮电大学网络与信息安全技术重庆市工程实验室，重庆４０００６５）

　　摘　要：　针对已有基于轻量云模型的节点信誉安全方案中存在的决策困难问题以及推荐节点的恶意行为识别
问题，提出了优化的轻量云模型ＭＬＣＭ（ＭｏｄｉｆｉｅｄＬｉｇｈｔｗｅｉｇｈｔｅｄＣｌｏｕｄＭｏｄｅｌ），并在此基础上设计实现一种新型的节点
信誉安全方案．首先，在传统无线传感网信任管理信任值的处理方式的基础上，对节点的直接信任值和间接信任值进
行综合处理后再利用云模型简化逆向云算子进行计算，以解决信任误判问题；其次，用云隶属度函数计算推荐信任值，

在涉及推荐节点信任值计算时可以提高恶意节点识别的准确度．实验表明，该方案在克服传统的入侵容忍和敏感度之
间矛盾问题的同时，还解决了攻击节点对单一节点发动攻击时造成的决策困难问题和恶意节点准确识别问题．
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１　引言
　　随着无线传感器网络的广泛应用，其安全性显得
越来越重要．无线传感器网络工作在一个开放、合作和
高度任意的环境中，具有节点间链接脆弱、拓扑结构动

态变化、身份认证缺乏、没有集中监控或管理点等特

性．网络本身存在许多安全漏洞，引发了多种类型的攻
击，直接影响了无线传感器网络的可用性．所以在传感
器网络部署应用之前，必须解决好节点间的信誉安全

问题，但传感器节点一般都是造价低廉、计算能力较差

的结构单元，在判断节点间是否该建立信任链接时，复

杂的加密算法不论从计算开销上还是抵抗内部攻击上

都不适合应用在这种节点上，因此，信任机制的引入有

效地补充了这一不足．
早在１９９６年Ｂｌａｚｅｒ提出信任管理这个概念后，它

就被很多研究者应用到 Ｐ２Ｐ和 ａｄｈｏｃ网络中，这些文
献［１～４］中虽然引入了信任机制，建立信任模型，起到了

很好的作用，但在这些网络中的许多应用需求和特性

并不都适应于ＷＳＮｓ，因此，人们开始了ＷＳＮｓ信任管理
的研究［５］，Ｚ．Ｙａｏ［６］等人提出的分布式信任模型，该模
型通过局部节点去评估它们的邻居节点信任值从而做

出相应的信任决策，但由于该模型的主要操作是对节

点行为进行建模，参数考虑过于单一．Ｓ．Ｏｚｄｅｍｉｒ［７］等人
则提出一种 ＲＤＡＴ的系统，该系统将基站作为最可信
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实体，并将所有的信任计算和数据融合都交予基站处

理，但这种处理的弊端是若遇到针对基站的 ＬａｐＴＯＰ
攻击时，损失将会更大．而Ｓ．Ｇａｎｅｒｉｗａｌ等人提出的系统
ＲＦＳＮ（Ｒｅｐｕｔａｔｉｏｎｂａｓｅｄｆｒａｍｅｗｏｒｋｆｏｒｓｅｎｓｏｒｎｅｔｗｏｒｋｓ）［８］

是一个较为完整的基于信誉的无线传感器网络信任管

理的框架，该方法使用贝叶斯函数将直接信息和间接

信息结合起来计算信誉值．然而由于对信誉的表示过
于简单，该算法不具备抵御恶嘴攻击的能力．Ｍ．
Ｋｒａｓｎｉｅｗｓｋｉ等人提出的 ＴＩＢＦＩＴ模型［９］，这其实就是一

个主要用来检测事件驱动型ＷＳＮ中的ａｒｂｉｔｒａｒｙ节点故
障的容侵模型，并且这种 ＷＳＮ的节点是成簇部署的．
参照信任值进行数据的融合，以减小误差．然而这种模
型仍然无法准确描述节点信任的不确定性，灵活性较

差．杨光、印桂生等人提出了一种 ＷＳＮ节点行为评测
模型［１０］ＭＡ＆ＴＰＢＲＳＮ，建立了对第三方节点恶意评价
行为的具体测评方法，将节点评价行为与通信行为区

分开来，该方法虽然能在一定程度上消除高信誉节点

的恶意诽谤行为，可是由于最终仅用一个数字表示信

任值，导致诽谤攻击的识别敏感度偏低．
在无线传感器网中，为实现节点的信誉安全，更好

地为安全路由和数据融合服务，出现了各种各样的信

任管理模型和框架，但这些方法［１１～１９］没有考虑到信任

关系的不确定性和模糊性等特征，这样将会造成信任

评估的不准确，这时，云模型的优势就体现出来了，将

信任机制和云模型融合起来，实现信任的准确性评

估［２０，２１］，虽然蔡绍滨等人将云理论和信任计算有效的

结合起来，构建了基于云理论的无线传感器网络信任

模型———云信任模型［２１］（ＣＴＭ），并将之运用到了恶意
节点识别中．但在此模型中，云模型被用做计算一次信
任值的工具，信任值仍然使用一个数字表示，该方法未

能很好地利用云模型解决入侵识别的敏感度与入侵容

忍之间的矛盾．徐晓斌等人就此种情况提出ＬＣＭ（轻量
云模型）［２０］，此模型利用逆向运算子对直接信任和间接

信任分别计算，并对各自的云特征值进行研究分析，从

而克服敏感度和入侵容忍的矛盾问题，但徐等人的算

法忽略了恶意节点只针对某一节点进行攻击的情况，

结果将会直接导致决策困难．

２　云模型及问题相关定义

２１　云模型
在传统的模糊数学和概率统计的基础上，李德毅

院士提出表述定性定量互换的云模型［２２］．该模型可以
用定量的数值表示出某个定性概念的含义，或者用定

性的语言描述出定量的数值．Ω是一个定量的论域，Ｔ

一个定性值．隶属度 ＣＴ（ｘ），（ＣＴ（ｘ）∈［０，１］）是一个
具有稳定倾向的随机数．它描述 Ω中的元素 ｘ和 Ｔ之
间的定性关系．隶属度在论域上的分布称为隶属云，简
称云．因此，云是从论域Ω到区间［０，１］的一个映射，即
ｘ∈Ω，ｘ→ＣＴ（ｘ）序对（ｘ，ＣＴ（ｘ））称为云滴．云的整体形
态是由云的数字特征决定的．云的数字特征由期望Ｅｘ，
熵Ｅｎ，超熵Ｈｅ三个数值来表示，他们反映了定性概念
上的定量特征．

由于现实生活中的大多数不确定事件都具备正态

分布特性，所以，理论实施时常用到正态云模型的正向

云算子和逆向运算子．
　　定义１　正向云算子Ｆｏｒ（Ｅｘ，Ｅｎ，Ｈｅ）．是实现从定
性到定量的一种映射，输入云数字特征值 Ｃ（Ｅｘ，Ｅｎ，
Ｈｅ），产生云滴，反应定性概念的一种具体表示．
　　定义２　逆向云算子 Ｒｅｖ（Ｘ）．输入一组反映具体
事件的精确数值，转化为定性的云数字特征值，现有的

逆向云算子一种是有确定度的，一种是不需要确定

度的．
但实际应用中，定性事件的隶属度并不易获得，所

以将云模型应用到ＷＳＮ中时，需要对其进行简化．
２２　简化云算子相关定义

继承了徐等人的轻量优点，常规云模型一般要有三

个参数 Ｃ（Ｅｘ，Ｅｎ，Ｈｅ），但出于对无线传感器网节点简
单，计算能力有限的角度考虑，在无线传感器网中，该方

法只采用其中的两个，即ＬＣ（Ｅｘ，Ｅｎ）来表示简化云特征．
　　定义３　简化云模型的定性表示 ＬＣ（Ｅｘ，Ｅｎ）．其
中，Ｅｘ（ｅｘｐｅｃｔｅｄｖａｌｕｅ）是信任云滴在论域空间分布的
期望；Ｅｎ（ｅｎｔｒｏｐｙ）表示熵，是对当前信任期望的随机度
量，反映了信任云的云滴的离散程度；另一方面又是信

任云的模糊性度量，反映了在论域空间可被论域期望

接受的云滴的取值范围．
　　定义４　简化正向云算子ＬＦｏｒ（Ｅｘ，Ｅｎ）．就是将二
元定性的云特征值转化为定量的云滴分布，其转化算

式如下：

Ｘ＝｛ｘｉ｜ｘｉ＝ＮＯＲＭ（Ｅｘ，Ｅｎ）｝，

ｉ＝１，２，３，…，Ｎ
（１）

Ｄｒｏｐ＝ ｘｉ，ｙ( )ｉ ｜ｘｉ∈Ｘ，ｙｉ＝ｅ
－ ｘｉ( )－Ｅｘ２

２Ｅｎ{ }２

，

ｉ＝１，２，３，…，Ｎ
（２）

　　定义 ５　简化逆向运算子 ＬＲｅｖ（Ｘ）．在实际应用
中，能直接得到的往往只有表示某个概念的一组数据

值，而代表这个概念的确定度ｙ的值并没有给出或者难
以获得．因此，有必要对传统逆向云算法进行改进［２３］．
仅仅利用云滴 ｘｉ的定量数值来还原出云的两个参数，

９６１
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不需要确定度ｙ的值，其转化算式如下：
Ｅｘ＝珔Ｘ，Ｘ＝｛ｘｉ｜ｉ＝１，２，３，…，Ｎ｝ （３）

Ｅｎ＝ π
槡２

１
Ｎ∑

Ｎ

ｉ＝１
｜ｘｉ－Ｅｘ｜，ｘｉ∈Ｘ （４）

３　基于ＭＬＣＭ模型的节点信誉安全方案

３１　方案整体框架
目前研究表明，在无线传感器网中遇到的攻击有

很多，本文模型就如何识别恶意节点和正确地做出信

任决策这两种问题对当前轻量云模型做出对应的算法

改进．本文提出的模型框架如图１所示．

针对信任决策问题的解决来说，首先，从系统中获

取节点间的信任集合，然后利用改进后算法即综合信

任云算法得出信任云特征值，通过云特征值的变化来

实现恶意节点识别并完成信任决策；而对于推荐节点

恶意行为的识别来说，节点的抗攻击能力可以通过综

合信任云算法实现，而恶意节点的识别则通过推荐信

任云算法计算推荐节点的信任值来实现．
３２　ＭＬＣＭ模型信任计算相关定义

上节已提到，ＭＬＣＭ信任计算要用到简化云算子，
引入云模型，通过简化逆向运算子进行处理，以下是引

入云模型后的信任定义：

　　定义６　综合信任Ｔｎｉｊ．直接信任（节点间直接交互
获得的信任情况）和间接信任（节点通过其他节点获得

被观测节点的信任情况）按照一定的权值加和的到的

信任状况．
Ｔｎｉｊ＝ωｔ

ｎ
ｉｊ＋（１－ω）^ｔ

ｎ
ｉｊ，ｎ＝１，２，３，…，Ｎ （５）

　　定义７　推荐信任θｋ．观测节点和中间节点的交互
情况与中间节点和被观测节点的交互情况的云相似

度，以此定义为推荐节点的信任

ｌｎ（ｙｎ）＝
－ ｔｎｉｋ( )－Ｅｘ２

２Ｅｎ２
（６）

θｋ ＝
１
Ｎ∑

Ｎ

ｎ＝１
ｙｎ （７）

这里，在计算综合信任值时，用到的间接信任值不

仅仅是中间节点和被观测节点的交互情况，还要考虑

中间节点和观测节点的交互情况，这样做可以提高综

合信任值的准确度．
３３　方案

基于上述ＭＬＣＭ模型，本文进而设计实现了一种
ＷＳＮｓ节点信誉安全方案．具体包括两个方面：首先是
针对决策困难问题提出的信任决策问题解决模型；另

一方面是针对恶意推荐节点识别的推荐信任计算模

型．两个解决模型方案共同保证了节点在受到攻击时
的入侵容忍和攻击节点的识别，从而保证了无线传感

网的系统安全．
３３１　信任决策问题解决模型

本文的信任决策问题解决模型首先需要用到直接

信任值ｔｎｉｊ和间接信任值ｔ^
ｎ
ｉｊ进行加权求和计算综合信任

值Ｔｎｉｊ，权值０＜ω＜１的设定将在算法设计与实验中进
行讲解，最后用简化后的逆向运算子将 Ｔｎｉｊ作为输入计
算得出信任期望Ｅｘ和信任熵值Ｅｎ，计算公式如下：

Ｔｎｉｊ＝ωｔ
ｎ
ｉｊ＋（１－ω）^ｔ

ｎ
ｉｊ，ｎ＝１，２，３，…，Ｎ （８）

Ｔｉｊ（Ｅｘ，Ｅｎ）＝ＬＲｅｖ（Ｔ
ｎ
ｉｊ） （９）

直接信任值即节点 ｉ和 ｊ的直接交互状况，也就是
ｔｎｉｊ＝［ｔ

１
ｉｊ，ｔ

２
ｉｊ，ｔ

３
ｉｊ，…．ｔ

Ｎ
ｉｊ］，而间接信任值ｔ^

ｎ
ｉｊ的计算要同时考

虑ｉ和ｋ，ｋ和ｊ之间的信任状况，即如下所示：

　　　ｔ^ｎｉｊ＝
１
ｍ［ｔ

ｎ
ｉｋ１
，ｔｎ
ｉｋ２
，ｔｎ
ｉｋ３
，…，ｔｎ

ｉｋｍ
］

［ｔｎｋ１ｊ，ｔ
ｎ
ｋ２ｊ
，ｔｎ
ｋ３ｊ
，…，ｔｎ

ｋｍｊ
］Ｔ，

　ｎ＝１，２，３，…，Ｎ （１０）
上式中的ｍ为ｉ和ｊ的中间节点个数，所以最终得

出具体的综合信任值和对应的云特征值为：

Ｔｎｉｊ＝［Ｔ
１
ｉｊ，Ｔ

２
ｉｊ，Ｔ

３
ｉｊ，…，Ｔ

Ｎ
ｉｊ］＝Ｘ （１１）

Ｅｘ＝珔Ｘ，Ｘ＝｛ｘｉ｜ｉ＝１，２，３，…，Ｎ｝ （１２）

Ｅｎ＝ π
槡２

１
Ｎ∑

Ｎ

ｉ＝１
｜ｘｉ－Ｅｘ｜，ｘｉ∈Ｘ （１３）

该模型中，期望Ｅｘ用来反映节点的信任值的抗攻
击能力，熵值 Ｅｎ则用来表示节点的识别攻击的敏感
度，在解决入侵容忍和敏感度矛盾问题的同时，又解决

了节点单一攻击时造成的信任决策困难问题．
３３２　推荐信任计算模型

本文提出推荐信任计算模型分为两部分，在表示

节点的抗攻击能力时，采用３３１节的计算模型，在表
示节点识别攻击敏感度时，采用云相似度来进行计算，

计算公式如下：

第一部分的计算同公式（９），只是在模拟攻击时：
对推荐节点ｋ进行模拟
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Ｔｉｊ（Ｅｘ，Ｅｎ）＝ＬＲｅｖ（Ｔ
ｎ
ｉｊ） （１４）

第二部分的计算只需要ｉ和ｋ，ｋ和ｊ的交互集合即
可．首先计算ｋｊ信任集合的信任云特征：

Ｔｎｋｊ（Ｅｘ，Ｅｎ）＝ＬＲｅｖ（Ｔ
ｎ
ｋｊ） （１５）

其次利用云确定度方程计算ｉｋ信任集合在ｋｊ中的
确定度θｋ

ｌｎ（ｙｎ）＝
－（ｔｎｉｋ－Ｅｘ）

２

２Ｅｎ２
（１６）

θｋ ＝
１
Ｎ∑

Ｎ

ｎ＝１
ｙｎ （１７）

这样，该模型亦可解决入侵容忍和敏感度之间的

矛盾问题，同时，利用云相似度能更精确的反映推荐信

任值．
３４　信任算法设计

本文方法最主要的特点就是将以往对信任的处理

方法和云模型结合处理，定义简化逆向云算法为 ＬＲｅｖ
（Ｘ），Ｘ为一集合，其对应的具体算法设计如下：

算法１　综合信任云算法

ｉｎｐｕｔ：节点ｉ和ｊ，ｉ和ｋ，ｋ和ｊ的交互集合
Ｔｎｉｊ＝｛ｔ１ｉｊ，ｔ２ｉｊ，ｔ３ｉｊ，…．ｔＮｉｊ｝，Ｔｎｉｋ＝｛ｔ１ｉｋ，ｔ２ｉｋ，ｔ３ｉｋ，…．ｔＮｉｋ｝，Ｔｎｋｊ＝｛ｔ１ｋｊ，ｔ２ｋｊ，

ｔ３ｋｊ，…．ｔＮｋｊ｝和节点集｛ｋ１，ｋ２，ｋ３，…．ｋｍ｝，直接信任值权重 ω
＝０８；

ｏｕｔｐｕｔ：综合信任云特征值Ｔｉｊ（Ｅｘ，Ｅｎ）；

ｓｔｅｐ１：^ｔｎｉｊ＝
１
ｍ∑

ｍ

ｐ＝１
ｔｎｉｋｐｔ

ｎ
ｋｐｊ，ｎ＝１，２，３，…，Ｎ；

ｓｔｅｐ：Ｔｎｉｊ＝ωｔｎｉｊ＋（１－ω）^ｔｎｉｊ，ｎ＝１，２，３，…，Ｎ；

ｓｔｅｐ３：Ｔｉｊ（Ｅｘ，Ｅｎ）＝ＬＲｅｖ（Ｔｎｉｊ）；

从上述算法中涉及到的计算分析，对于综合信任

云算法，虽然交互集各有Ｎ个数量值，但二者的计算是
逐一计算，另外，简化后的逆向云算子，只涉及平均值

的计算，所以该算法的时间复杂度为Ｏ（Ｎ）．

算法２　推荐信任云相似算法

Ｉｎｐｕｔ：节点 ｉ和 ｋ，ｋ和 ｊ的交互集合 Ｔｎｉｋ＝｛ｔ１ｉｋ，ｔ２ｉｋ，ｔ３ｉｋ，…．ｔＮｉｋ｝，Ｔｎｋｊ＝

｛ｔ１ｋｊ，ｔ２ｋｊ，ｔ３ｋｊ，…．ｔＮｋｊ｝；
ｏｕｔｐｕｔ：ｋ的信任值θｋ；

ｓｔｅｐ１：Ｔｎｋｊ（Ｅｘ，Ｅｎ）＝ＬＲｅｖ（Ｔｎｋｊ）；

ｓｔｅｐ２：将Ｔｎｉｋ中的元素带入到 Ｔｎｋｊ（Ｅｘ，Ｅｎ）的确定度方程 ｌｎ（ｙｎ）

＝
－（ｔｎｉｋ－Ｅｘ）２

２Ｅｎ２
；

ｓｔｅｐ３：θｋ＝
１
Ｎ∑

Ｎ

ｎ＝１
ｙｎ；

同样，对于推荐信任云算法，计算其中一个交互集

Ｔｎｋｊ的信任特征，利用到简化后的逆向云算子，只有在计
算相似度时，需先计算 Ｔｎｉｋ在 Ｔ

ｎ
ｋｊ中的隶属度，计算复杂

度为Ｏ（Ｎ），相似度则通过求隶属度均值得到，所以最
终的计算复杂度也为Ｏ（Ｎ）．

信任值的计算不论采取何种方法，都应该全面考

虑，这样得到的信任值的可信度才足够精确，不过，在

获取直接信任值时，第一次直接交互可能还未开始，这

时的综合信任值就会用间接信任代替，当然，如果节点

与节点间没有中间节点或者没有推荐信任的话，综合

信任就只能用直接信任来表示，但是，在本文中，为了

计算简单和方便介绍，对这些特殊情况不作详细介绍．

４　仿真实验与分析

４１　实验环境
（１）本实验根据文献［２０，２１］等情况，首先是采用

Ｏｐｎｅｔ１４５仿真软件，在１００１００的虚拟场景中布置
２００个节点，模拟运行可获得节点间的交互通信情况，
本实验中的局部拓扑情况如图２所示．

（２）其次，在采集节点交互通信情况时，每隔１小
时采集一次数据，一般在计算信任时，采用最近３０次的
通信成功率进行计算，对数据的处理是采用算法开发

工具 Ｍａｔｌａｂ７０，采用 Ｗｉｎｄｏｗｓ７操作系统，在网络正常
工作时，数据使用采集到的数据，当模拟攻击时，采用

期望为 ０５，方差为 ０１６的正态随机数来模拟攻击
数据．
４２　抗Ｏｎｏｆｆ攻击实验及分析

前面提到的权值ω，取不同的值时会对结果造成一
定的影响，因为信任机制源自人类社会学，直接信任的

权重要远大于间接信任，所以，在开始正式的实验前，

针对ｊ节点对ｉ和ｋ同时发动攻击和进行单一攻击两种
模式就ω究竟设定多大最合适进行实验性的选择，因
此，ω取值从０６开始，分别取０８、０９，其对应的两种
模式的实验结果如图３、图４所示．

从图３中观察，似乎ω越大越好，但从图４中可以
看到，在超过一定时间后，ω越大期望下降越快，入侵容
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忍能力也越低，所以，综合考虑，令ω＝０８
Ｏｎｏｆｆ攻击是比较典型的针对信誉系统的攻击．其攻

击原理为恶意节点首先表现出很好的通信行为来赢得一

定的信任值，然后发送错误数据、随意丢弃其它节点的包．

其中，错误数据为上节提到的模拟数据，在第４０小时后开
始发动攻击，为了比较本文方法的优势，实验将与徐等

人［２０］的实验作对比，仿真对比结果如图５、图６所示．

　　从图５可以很直观的看到，本文算法可以和徐晓
斌等人的ＬＣＴ算法一样，在节点受到 Ｏｎｏｆｆ攻击时，信
任的期望虽有降低但变化并不大，说明本算法能够表

现出良好的入侵容忍能力，从图６可以看到，在节点受
到攻击时，信任值的熵值发生明显变化，说明系统能够

很敏感的意识到攻击的发生，从而及时采取措施，做出

适当的信任决策．
上述情况是发生在被观测节点 ｊ同时向它的邻居

节点ｋ和ｉ都发动攻击的情况下，假如ｊ只向ｉ或ｋ其中
一个节点发动了攻击，会产生怎样的决策问题呢，针对

这个问题，本文与文献［２０］作了以下实验对比：
同样，从图７、８可以看出，当 ｊ节点只向 ｋ发动攻

击时，ＬＣＴ算法中的直接信的任期望和熵值都是基本
不变的，但间接信任的期望略有降低且熵值会有相对

的明显变化，从图９、１０上可以看到间接信任的期望值
和熵值是几乎不变的，但直接信任的期望会有下降且

熵值有明显变化，由于熵值是反映期望值波动的一个

指标，它的变化与否直接反映了期望的正常与否，所

以，从前两幅图的直接信任的图中可以得出节点未遭

到攻击的结论，而从间接信任的图中可以得出节点受

到攻击的结论，而从后两幅图则得出与之相反的结论，

不论上述哪种情况，其直接导致信任管理者决策困难，

不过，本论文算法针对这一问题很好地利用了综合信

任的优势和云模型的定性定量转换机制，不管ｊ节点单
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一的向ｋ还是ｉ发动攻击，综合信任云算法ＭＬＣＭ都能
保障系统既有良好的入侵容忍能力，也有很好的攻击

识别敏感度，而且绝对不会产生决策困难问题．

４３　抗ｂａｄｍｏｕｔｈｉｎｇ攻击实验及分析
　　无线传感器网的节点的程序会被攻击者进行恶意修
改，常常被用来发动ｂａｄｍｏｕｔｈｉｎｇ攻击，这种攻击一般是通
过提高恶意节点的信任值或降低正常节点的信任值来实

现，也就是说，这种节点不会直接篡改数据包的数据，而是

在转发数据时伪造转发的信任信息，达到对被攻击节点的

信任进行捏造的事实，由于本文模型解决方案用的是综合

信任值处理，不管是提高恶意节点信任还是降低正常节点

的信任，得到的综合信任基本是一样的，利用云模型进行

处理后得到的特征值的变化也是是一样的，所以在本文

中，只对降低正常节点的信任值的情况进行实验．
从图１１可以观察到在开始发动攻击以及之后的

数小时内，信任期望虽有降低，但变化较小，说明本算

法很好地防止了恶意节点发动的 ｂａｄｍｏｕｔｈｉｎｇ攻击，保
证了节点应该有的良好信誉度，从图１２中可以看到，ｋ

的信任值有明显下降，所以能够很容易观测到ｋ节点是
否做出恶意行为，本文在讨论 ｋ节点的信任值的计算
时，选择了比较符合云模型特征的相似度算法进行计

算，精确度更高，得出的结论也更贴合实际的节点运行

状况．

５　结论

　　本文就当前无线传感器网中有关信任管理遇到的
安全问题进行研究分析，针对信任管理中信任值的处

理方式对信任判定的影响，在 ＬＣＭ的基础上进行算法
改进提出了基于 ＭＬＣＭ的节点信誉安全方案．对攻击
中的Ｏｎｏｆｆ攻击场景和 Ｂａｄｍｏｕｔｈｉｎｇ攻击场景进行了
仿真实验和分析对比表明，对信任值进行综合处理并

结合云模型能够很好地解决 Ｏｎｏｆｆ攻击中的单一攻击
造成的决策困难问题，利用云相似度来计算推荐节点
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的信任值也有效地提高了 Ｂａｄｍｏｕｔｈｉｎｇ攻击中恶意节
点的识别精度，增强了 ＷＳＮｓ的安全性和鲁棒性．能耗
是关乎无线传感器网寿命的重要指标，下一步的研究

工作是根据节点历史能量值进行能量预测，以便准确

选择合适的节点作为下跳节点．
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